POSTFI X + COURI ER- | MAP + MYSQL + QUOTA + SASL

Nesse tutorial vou nostrar comp configurar um servidor de email Postix para
trabal har com MySQL+COURI ER- | MAP+SASL+DOM NI OS VI RTUAI S+QUOTA.

Nao sou nenhum expert em nenhum desses progranmas, sou apenas um cara esforcado : -
), mas o fato de estar trabal hando diariamente com eles, fez com que eu
adquirisse uma certa experiéncia. Esse tutorial é uma conpilacdo de varios
tutorias, dicas, manuais e nuita dor de cabeca que fui adquirindo até nontar
esse anbi ente.

O meu probl ena cone¢cou quando ne chamaram para trabal har com servi dores de emi l
gue suportasse varios domni os na mesnma maqui na, onde cada domini o representava
uma enpresa distinta, até ai eu sabia que o Postfix tinha esse tipo de suporte.
Optei pelo Postfix devido a sua facilidade (experiéncias anteriores comQmil :-
) e conpatilidade com o "Sendnmil". Seguindo o0s nmnuais, consegui criar essa
anbi ente para 2 dominios e outros que aparecessem

Gs neus probl emas conegaram quando, por exenplo, um diretor do dom niol de nome
Jose da Silva queria que o seu login fosse jose.silva, até ai tudo bem S6 que
um outro diretor do dominio2, tanbém de nonme Jose da Silva queria que o0 seu
| ogin também fosse jose.silva. Ferrou!!! Pois eu n8o poderia criar dois |ogins
iguais, e nem dava para esplicar que esse login j& tinha sido reservado para o
diretor de una outra enpresa. O ha a encrencal!

Pedi ajuda nas l|listas de discursdao e ne sujeriramusar M/SQ, ou um i ndi cador no
login; criando depois um alias para esse login. Bem conb eu nao conhecia
pat avi nas de MySQ., optei pela segunda dica :-).

Entdo criei o jose.silva-dn2 e unma alias ( jose.silva@loni nio2.combr =
jose.silva-dn2 ). Perfeito, resolveu o problema sé que tinha de explicar para
todo nmundo por que o seu login tinha esse "-dn2" e o seu enmil, ndo. Sem fal ar
nos relatério de | ogs que ndo ficaram nada bonitos.

O neg6ci o conecou a ficar feio, quando fechanbs comumcliente que o seu Wbmai |
nostrava o |l ogin da pessoa que estava | ogado no nonmento, e |4 estava o "-dnt".
Gs neus probl emas seriamresol vidos se eu pudesse criar o login ja como doninio

ex: jose.silva@omniol.combr. E ndo é que da!! :-) o Linux aceita. S6 que
gquando esse usuario envia unma nensagen pelo Postifix, o seu email sai conp
"j ose.silva@oni ni ol. com br @oni ni ol. combr", bem Ndo preciso dizer mais nada
=)

Al guns dias antes de pedir as contas da enpresa :-), resolvi pesquisar sobre o
Postfix com MySQ., e o que |hes apresento agora, € o0 resultado da mnha
pesqui sa.

Ha! Ai nda continuo na enpresa :-)

B L B e = ST

Configurando o MySQ
+++++++H++H

Miuitas distribuicdes ja trazem o MySQ., conb eu estou usando o CL8, eu instalei
0S segui ntes pacot es:

MySQ.-cl i ent-3.23. 46- 3¢
MySQL- 3. 23. 46- 3cl
MySQL- devel - 3. 23. 46- 3cl

No conectiva, um script chamado /usr/sbin/nysql _createdb cria a database nysql e
configura a senha do usuéari o ROOT.



# [usr/sbin/mysqgl createdb

This script will create the nmain nysqgl database
where user passwords and general permissions are
stored. It will also ask you to configure the root
password so that a bl ank one does not get asigned.

Pl ease, type the root password:

Pl ease, retype to confirm

021231 18:08:56 /usr/sbin/nysqld: Shutdown Conplete

Sem essa etapa vocé ndo conseguirar iniciar o MWSQ.. Depois da senha criada, é
hora de iniciar o MySQ.:

#cds (obs: "cds" é um a ALIAS no Conectiva que te leva para o diretério
letcl/init.dl)

# ./nysgl start

Starting nysqld daenon with databases from/var/lib/mysqgl [ OK ]

Apdés iniciar o MySQ., criarenps agora as tabelas de uéarios e suas configuracdes,
a tabela de transporte e a tabela de aliases.
Para ser mmis préatico, vocé pode usar o seguinte script chamado nail . db:

obs: Troque os valores de uid e gid pelo nUnero correspondente ao do seu usuario
e grupo do Postfix. Vocé tanbém pode alterar o valor default (10000000=10MB) da
cota de disco

# MAI L. DB:

#Cria a database com o none de mail
#

CREATE DATABASE nui | ;
use nail ;

#
#Cria a tabela de aliases
#

CREATE TABLE al i ases (
al i as varchar (255) NOT NULL default "',
rcpt varchar (255) default NULL,
PRI MARY KEY (alias)

) TYPE=MyI SAM

#Cria a tabela transport
#

CREATE TABLE transport (
domai n char(128) NOT NULL default "',
transport char(128) NOT NULL default "',
UNI QUE KEY domai n (domai n)

) TYPE=MyI SAM

#
#Cria a tabela virtua users



#

CREATE TABLE virtual _users (
unique_id int(32) unsigned NOT NULL auto_increnent,
id char(128) NOT NULL default '',
password char (128) default NULL,
uid int(10) unsigned default '104',
gid int(10) unsigned default '104',
hone char (255) default NULL,
mai | di r char (255) default NULL,
date_add date default NULL,
time_add tine default NULL,
domai n char(128) default NULL,
none char (255) default NULL,
i mpok tinyint(3) unsigned default '1',
quot a char (255) default '10000000',
PRI MARY KEY (id),
KEY uni que_id (uni que_id)

) TYPE=MyI SAM

m
#

Sal ve esse script cono mail.db e execute o seguinte conando
$nysgl -u root -p < mail.db

Isso ira criar todas as tabel as bem cono a base de dados "mmil".
Vanos agora criar o usuario que o Postfix ira usar para acessar o MySQ.:

##Logando no MySQL

$ nmysgl -u root nysqgl -p

Enter password

Reading table information for conpletion of table and col um nanes
You can turn off this feature to get a quicker startup with -A

Wl cone to the MySQ nonitor. Conmands end with ; or \g.
Your MySQL connection id is 4 to server version: 3.23.46-1o0g

Type '"help;' or '"\h' for help. Type '"\c' to clear the buffer

nysql >
##Adi ci onando o usuario "postfix"

mysqgl > | NSERT | NTO user (host, user, password) VALUES('I ocal host','postfix',"'"');
Query OK, 1 row affected (0.00 sec)

nmysql > UPDATE user set passwor d=PASSWORD(' senha') WHERE user='postfix';
Query OK, 1 row affected (0.00 sec)
Rows matched: 1 Changed: 1 Warnings: O

nysql > FLUSH PRI VI LEGES;
Query OK, 0 rows affected (0.00 sec)

mysqgl > GRANT sel ect, insert, update ON nail.* TO postfix;
Query OK, 0 rows affected (0.00 sec)



Bel eza! Apé6s ter criado o usuario, saia do MWSQ. e | ogue com o usuério que vocé
criou para testar se esta tudo certo

#nysqgl -D nmail -u postfix -p
Enter password

Readi ng table information for conpletion of table and col um nanes
You can turn off this feature to get a quicker startup with -A

Wl cone to the MySQ nonitor. Conmands end with ; or \g.
Your MySQL connection id is 6 to server version: 3.23.46-10g

Type '"help;' or '"\h' for help. Type '"\c' to clear the buffer
nysql >

nysql > show t abl es;

S +

| Tables in _mail

S +

| aliases |

| transport |

| virtual users |

S +

nysql > desc ali ases;

Fomm o R Fom - +-- - - - [ T Fom e o +
| Field | Type | Null | Key | Default | Extra

F - [ S Hom - - L [ R F - +
| alias | varchar(255) | | PRI | | |
| recpt | varchar(255) | YES | | NULL |

Fomm o R Fom - +-- - - - [ T Fom e o +

2 rows in set (0.00 sec)

##Descri cao:
Essa tabel a é aonde seram cri ados os neus aliases ou redireci onanent os.

alias: E o neu alias de emi|
rcpt: E o destinatario do enai

ex:
i o e o e e e e e e e e e e e e e e e e e e e e e e e e aa oo +
| alias | rcpt |
i o e o e e e e e e e e e e e e e e e e e e e e e e e e aa oo +
| post mast er @lomni ni 0. com br | nmarco@oni ni 0. com br |
o m e e e e e o +
| post mast er @loni ni 02. com br| narco@oni ni 02. com br, nmarcel o@om ni ol. com br |
i o e o e e e e e e e e e e e e e e e e e e e e e e e e aa oo +

| donain | char(128) | | PRI | | [



| transport | char(128)
2 rows in set (0.00 sec)

##Descri ¢cao:
Essa tabel a € aonde vocé cria e indica se o dominio é virtual ou | ocal

domai n: Seu dom ni o
transport: Tipo do transporte que o postfix iréa usar para entregar a nensagen.
Pode ser virtual ou | ocal

ex
S R +
| donmin | transport

S S +

| domi ni 0. com br | virtual:
| domi ni 02. com br| | ocal: |
| domi ni 03.com br| virtual: |

S e Hom - - E e [ S S +
| Field | Type | Null | Key | Default | Extra
S e Hom - - E e [ S S +
| unique_id | int(32) unsigned | | MJL | NULL | auto_increnent

| id | char(128) | | PRI | |

| password | char(128) | YES | | NULL |

| uid | int(10) unsigned | YES | | 104 | |
| gid | int(10) unsigned | YES | | 104 | |
| hone | char(255) | YES | | NULL | |
| maildir | char(255) | YES | | NULL | |
| date_add | date | YES | | NULL |

| time_add | time | YES | | NULL |

| donmin | char(128) | YES | | NULL | |
| none | char(255) | YES | | NULL | |
| imapok | tinyint(3) unsigned | YES | | 1 | |
| quota | char (255) | YES | | 10000000 |

S e Hom - - E e [ S S +

13 rows in set (0.00 sec)

##Descri ¢ao:
E a tabela aonde seram criados os usuarios e suas configuracbes conp senha,
diretério, cota de disco etc.

uni que_id: Indica o numero do usuario na tabela

id: E o login do wusuario, pode ser mar co. maxi mo. dom ni 0. com br  ou
mar co. maxi mo@om ni 0. com br

password: E a senha do usuario, vocé pode usar dois tipos de senhas: crypt() ou
clear text. Esse uUltinp é interresante caso vocé va usar alguna altenticacdo que
use Cram MD5. Eu uso o crypt, acho nais ético :-)

uid: virtual uid (use o do usuario postfix)

gid: virtual gid (use o do usuario postfix)

home: E o diretério aonde sera criado as contas dos usuarios

maildir: E o Maildir do usuario, aonde os enmmil seram armazenados

date_add: Data da criacdo do usuério



tinme_add: Hora da criacdo do usuario

donmai n: Doninio de qual faz parte o usuario

nane: O none conpleto do usuério

i mpok: Esse canpo serve para habilitar(1l) ou desabilitar(0) a conta do usuari o,
€ usado pelo courier-imap para permtir o logon do usuéario. Serve tanbém para
judiar um pouco dos seus desafetos dentro da enpresa :-)

quota: E a cota de disco do usuario, o default & 10MB

ex:

##Cri ando um usuari o na tabel a.

nmysql > | NSERT I NTO virtual _users ( id, home, password, mai | di r, dat e_add, ti me_add, domai n, none) VALUES
(" mar co. maxi nro@omi ni o. com br','/home/', encrypt (' senha'),"' dom ni o.com br/ marco. maxi no/ Mai I dir/"',"' 2002-12-
18','05:18: 24", ' domi nio.combr','Marco A S. Maxino');

nmysql >sel ect * fromvirtual _users where id='"marco. maxi nro@oni ni o.com br";

D - oo L R L Fommmeeaas L F - L - R L R TR +
| unique_id | id | password | uid | gid | hone | naildir | date_add | tine_add | donain | none | inmapok | quota |
B - E - L L R Fommmeeaas L R - L R L R TR +
| 568 | marco.maxi no@on ni o.combr| VnWbAij8UIC. | 104 | 104 | /home/ | dom nio.com br/marco. maxi no/ Maildir/ |

2002-12-18 | 05:18:24 | dominio.combr | Marco A S. Maxino | 1 | 10000000

obs: Os canpos uid, gid, cota estdo com um valor padrdo e o canpo unique_id é
auto i ncremental.

Conmp viram agora eu posso criar o nome do usuario ja como seu dom ni o, podendo
assim adi cionar varios usuarios de diferentes dominios na nesna tabela. O que
tenos que fazer, é "ensinar" ao Postfix a conectar-se no MySQL e pegar os dados
que el e precisa sobre o usuario.

Mas antes vanobs configurar o Courier-I| MAP.

B L B e = ST

I ntalando o Courier-imp
+++++++H++H

Comp vanps usar o0 Postfix com suporte a Mildir ao estilo Qmil, entdo o
Currier-lmap € o programa que permte o acesso por IMAP a esse tipo de caixa
postal. Ele tanbém vai ser responsavel por validar os |ogins dos usuarios e
permitir que os nesnmps baixem as suas nensagens por POP3, tudo isso, I|endo

i nformacdes da tabela "virtual _users" no MySQ..

Bai xe o Courier no site:

http://ww.inter7.conifcourierimp

http://twel ecomdl. sourceforge. net/sourceforge/ courier/courier-inap-

1.6.2. tar.bz2

Apos o downl oad desconpacte emumdiretério para a conpil acao
ex:

tar -jxvf courier-imap-1.6.2.tar.bz2 -C /usr/local/src/



Para conpilar o courier vocé precisa estar conb usuario conum se Vvocé
desconpactou cono root, rmude as permnmi ssdes do diretério para seu usuari o, no neu
caso "marco":

#chown -R marco: marco courier-imp-1.6.2/
conmp usuari o normal execute:

$ cd /usr/local/src/courier-imp-1.6.2/
$ ./configure --without-ipv6 --enabl e-workarounds-for-imp-client-bugs

A opgdo --without-ipv6 desbilita o suporte ao | PV6, caso vocé ndo o use.

A opcdo --enabl e-workarounds-for-imap-client-bugs habilita o suporte a al guns
bugs conhecidos de alguns clientes de enail ao protocolo IMAP ( Netscape
Conmmmuni cator 4.7 nao funciona sem essa opcao).

Caso ocorra algum erro, pode ser a falta dos pacotes gdbm e gdbm devel, usados
para a autenticacdo com biblitecas GDBM com o nmodul o aut huserdb

Esse processo denpbra um pouco e pode dar a inpressdo que o programa entrou em
| oop, ndo se preocupe isso é normal. Apdés o configure term nar devenbs agora
conpil a-1o0:

$ make
Ap6s a conpil acdo, |ogue-se conbo ROOT e instale o courier-inap:

$ su
#./ make i nstal

Ele serd instalado no diretério /usr/lib/courier-imap. VA para o diretoério
lusr/lib/courier-imap/etc e crie os arquivos de configuracao do courier a partir
dos arquivos de exenplos ( *.dist) ex:

#cp i mapd. di st i nmapd

#cp i mapd-ssl.dist impd-ss

#cp pop3d.dist pop3d

#cp pop3d-ssl.dist pop3d-ss

#cp aut hmysqglrc. di st authnysqglrc
#cp aut hdaenonrc. di st aut hdaenonrc

Isso criard os seguintes arquivos de configuracdo do courier ( inmapd, pop3d

aut hnysqgl rc, authdaenonrc, imapd-ssl, pop3d-ssl) esses 2 Gltinpbs para conexdes
segur as.

dica: Acho interresante manter os arquivos *.dist, isso ira ajudar caso vocé
queira | enbrar das configuracbes default do courier

As configuracdes default dos arquivos (imapd e pop3d), ao neu ver, ja sao boas.
Altere caso vocé sinta necessidade.

Conecte-se no MySQL e crie um usuario para o Courier poder acessar a base de
dados "mail"

ex:

# nmysql -D nysqgl -p

Enter password

Reading table information for conpletion of table and col um nanes

You can turn off this feature to get a quicker startup with -A

Wel come to the MySQL nonitor. Conmands end with ; or \g.
Your MySQL connection id is 810 to server version: 3.23.46-10g



Type '"help;' or '"\h' for help. Type '"\c' to clear the buffer.

nmysql >

mysql > | NSERT | NTO user (host, user, password) VALUES ('l ocal host','courier',"'"');
Query OK, 1 row affected (0.00 sec)

mysqgl > UPDATE user SET passwor d=password(' senha') WHERE user='courier';
Query OK, 1 row affected (0.01 sec)
Rows matched: 1 Changed: 1 Warnings: O

nysql > FLUSH PRI VI LEGES;
Query OK, 0 rows affected (0.01 sec)

mysqgl > GRANT sel ect,insert,update on mail.* TO courier
Query OK, 0 rows affected (0.01 sec)

nysql > exit

Com o usuario "courier" criado no MySQL, edite o arquivo:
lusr/libl/courier-imp/etc/authnysqlrc

Esse arquivo é responsavel pelas configuracdes do Courier para que ele conecte

no MySQL e autentique os usuarios. Edite-o confornme as suas confi guracdes.
ex:

MYSQ._SERVER | ocal host
MYSQL_USERNAME courier
MYSQL_ PASSWORD senha

MYSQL_ SOCKET /var/lib/nysql/nysql.sock
MYSQL_PORT 3306
MYSQ._OPT 0
MYSQL_DATABASE nai |
MYSQL_USER TABLE virtual _users
MYSQL_CRYPT_PWFI ELD password
MYSQL_Ul D_FI ELD ui d

MYSQL_G D _FI ELD gi d
MYSQL_LOA N_FI ELD id
MYSQL_HOVE_FI ELD hone
MYSQL_NAME_FI ELD nomne
MYSQL_MAI LDI R_FI ELD mai | dir
MYSQL_QUOTA _FI ELD quot a
MYSQL_WHERE_CLAUSE i mpok=1

obs: Vocé tanbém pode editar o arquivo /usr/lib/courier-imp/etc/authdaenonrc e
habilitar apenas os nbdul os de autenticacdo que vocé gostaria de usar

Vanos agora iniciar o COURIER e o POP e fazer alguns testes de conexéo.
Gs arquivos que iniciamo servico do courier e o pop sao:

lusr/libl/courier-imp/libexec/impd.rc
lusr/lib/courier-imp/libexec/pop3d.rc

Achei cénodo criar 2 links sinbolicos para eles, com o none de courier-imap e
pop3, dentro do diretérios aonde estdo os neus scripts de inicializacao:



#cd /etc/init.d/
#ln -s Jusr/lib/courier-imp/libexec/impd.rc courier-inmap
#ln -s Jusr/lib/courier-imp/libexec/pop3d.rc pop3

Para inicia-los apartir desse diretério é s6 digitar:

# ./courier-imap start
# ./pop3 start

Quando vocé inicia o «courier, ele ira |é& o arquivo /usr/lib/courier-
i map/|ibexec/authlib/aut hdaenond, esse arquivo ira checar qual o nodo de
autenticacdo vocé ira usar depedendo dos pacotes que vocé tem instal ado, caso
vocé pretenda usar umoutro nodo de autenticacdo (plain, |dap, postgres), altere
as configuracdes desse arquivo. Conp vanps usar MSQ., ndo sera necessario
alterar esse arquivo

Para saber ser 0s servicos imap e pop iniciaram sem probl ema, vanobs rodar os
sergui nt es comandos

#ps ax

3387 0:00 /usr/lib/courier-inmap/libexec/authlib/authdaenond. nysql start

3388 0:00 /usr/lib/courier-imp/libexec/authlib/authdaenond. nysqgl start

3389 0:00 /usr/lib/courier-imp/libexec/authlib/authdaenond. mysql start

3390 0: 00 /usr/lib/courier-imp/libexec/authlib/authdaenond. mysql start

3395 0: 00 /fusr/lib/courier-imp/libexec/couriertcpd -address=0 -
stderrl ogger=/usr/lib/courier-imp/libe

3396 0:00 /usr/lib/courier-imp/libexec/authlib/authdaenond. nysqgl start

3397 0:00 /usr/lib/courier-imp/libexec/authlib/authdaenond. mysql start

3399 0: 00 /usr/lib/courier-imap/libexec/courierlogger inmpd

3409 0: 00 /fusr/lib/courier-imp/libexec/couriertcpd -addr ess=0 -
stderrl ogger=/usr/lib/courier-imp/libe

3411 0:00 /usr/lib/courier-imp/libexec/courierlogger pop3d

Deve aparecer algo conp isso. As linhas indicam que os servicos inap e pop3

subi ram usando a autenticacdo pelo MySQ..
Vanos checar se as portas dos servicos estdo abertas e repondendo:

# netstat -alless

Prot o Recv-Q Send-Q Endereco Local Endereco Renoto Est ado
tcp 0 0 *:pop-3 *ox QOUCA
tcp 0 0 *:imap2 * o * QOUCA

Teste do | MAP

# telnet 0 143

Trying 0.0.0.0...

Connected to O.

Escape character is '"]'.

* OK Courier-IMAP ready. Copyright 1998-2002 Double Precision, Inc. See COPYI NG
for distribution information.

0 | ogout

Teste do POP3
# telnet 0 110

Trying 0.0.0.0...
Connected to O.



Escape character is '"]'.
+OK Hell o there
qui t

Se aparecer isso, entdo esta ok.
Vanos agora instal ar/configurar o Postfix.

L L L

I nstal ando o Postfix
++++++++

Vanos instalar o Postfix com suporte a Mildir+Cota de Di sco+SASL+MySQ., na
mai oria das distribuicdes isso ndo vem habilitado por padr&o sendo necesséario
uma nova conpilagdo. O postfix também ndo tem suporte a cota de disco com o
formarto Maildir, sendo necessario a instalacdo de uma Patch para tal

Bai xe o Postfix de:
ftp://ftp. matrix.com br/pub/postfix/officiall

E o seu patch para Mildir Quota:

ftp://ftp.oav. net/others/postfix/ VDA postfix-1.1.11 quota_maildirsize. patch. gz
ou

http://ftp.oav. net/others/postfix/ VDA postfix-1.1.11 quota_nmuail dirsize.patch. gz

obs: Atualnente o Postfix ja esta na versdo 2.0, lancada recentenmente, nas o
esse patch foi feito para a versdao 1.1.11. Caso vocé ndo queira usa-lo, unmm
outra fornma de vocé ter suporte a cota de disco para usuérios virtuais, é usando
o aplicativo /usr/lib/courier-imp/bin/deliverquota que vemjunto como courier-
imp. Ele pode ser usado na linha "nmailbox _comand" no arquivo "main.cf" do

Postfix, esse é um exenpl o de sua sintaxe

mai | box_command=/usr/1ib/courier-imap/bin/deliverquota -w 90 ~/ Maildir
ou
mai | box_conmand=/usr/|i b/ couri er-i map/ bi n/deliverquota -w 90 10000000 ~/ Mail dir

Aonde,

"-w 90" serve para enviar um enmmil para o usuario caso o seu espa¢o em disco
ul t rapasse 90%

"10000000" (+/- 10MB) E a cota em disco para todos 0S USUAri o0s.

E"~/Miildir" E o local da caixa postal do usuario.

##1 nst al ando:

# tar -zxvf postfix-1.1.11.tar.gz -C /usr/local/src/
# cd /usr/local/src/postfix-1.1.11/

##| nst al ando o PATCH para Cota

# gzip -cd /local _do_patch/postfix-1.1.11 quota nuaildirsize.patch.gz | patch -pl
-E

patching file READVE_FI LES/ VI RTUAL_READMVE

patching file src/global/mil _parans.h



patching file src/util/file limt.c
patching file src/virtual/mail box.c
patching file src/virtual/maildir.c
patching file src/virtual/virtual.c
patching file src/virtual/virtual.h

##Habi | i tando o suporte MySQ. e SASL

obs: E necesséario os pacotes:

db* - devel
sasl - devel
ed

# make -f Makefile.init makefiles 'CCARGS=-DHAS MYSQ. -I/usr/include/nysqgl -
DUSE SASL_AUTH -1/usr/local/include' 'AUXLIBS=/usr/lib/libnysqglclient.so -Im -
L/usr/local/lib -lsasl'

# make
Caso ndo vocé nao tenha o grupo "postdrop", crie:
#gr oupadd postdrop

Caso vocé ja tenha o Postfix instalado e configurado, entdo faca sé umm
atual i zacéo:

# make upgrade
Caso contrario:
# make i nst al

Se correr tudo certo, rode o comando "postconf -ni' na sai da deve aparecer o none
mysql .

Agora é hora de configurar o Postfix para trabal har como MySQL e SASL, né&o vou
entrar em detal hes sobre configuracdo do Postfix, pois existe O6tinos tutoriais a
respeito, por exenpl o em
htt p://ww. conecti va. conidoc/livros/onlinel/8.0/servidor/correioel etronico. ht il #P
OSTFI X

Crie o0s seguintes arquivos dentro do diretdério do Postfix, normalnmente em
/etc/postfix/

#transport. cf

user = postfix

password = senha

dbnane = nai

tabl e = transport

select field = transport
where field = domain
hosts = | ocal host

#gi ds. cf

user = postfix
passwor d= senha
dbnane = nai



table = virtual _users
select _field = gid
where field =id
hosts = | ocal host

#ui ds. cf

user = postfix
passwor d= senha
dbnanme = mai

table = virtual _users
select field = uid
where field =id
hosts = | ocal host

#nmysql _virtual . cf

user = postfix
passwor d= senha
dbnane = nai

table = virtual _users
select field = maildir
where field = id
hosts = | ocal host

#nysql . al i ases. cf
user = postfix
passwor d= senha
dbnane = nai

table = aliases
select field = rcpt
where field = alias
hosts = | ocal host

#mai | boxsi ze- nysql . cf
user = postfix
password = senha
dbnanme = mai

table = virtual users
select_field = quota
where field =id
hosts = | ocal host

##Edite o "master.cf" e col oque a seguinte |linha:
virtual uni x - n n - - virtua
##Edite o "main.cf" e col oque as seguintes |inhas:

honme_nai | box=Mai I di r/
nydesti nati on = $nydonmi n, $transport_naps

f======= MYSQL
transport _maps = nysql:/etc/postfix/transport. cf

virtual _gid_maps = nysql:/etc/postfix/gids.cf
virtual _mail box_base = /hone

virtual _mail box_maps = nysql:/etc/postfix/nysql _virtual.cf
virtual _maps = nysql:/etc/postfix/nysql.aliases.cf

virtual _uid_maps = nysql:/etc/postfix/uids.cf




H#======= Cyota et

virtual _mailbox_limt_inbox = no

virtual _mailbox limt_maps = nysql:/etc/postfix/milboxsize-nysql.cf
virtual _mailbox limt_override = yes

virtual _maildir_extended = yes

virtual create_maildirsize = yes

virtual _mailbox_limt = 100000000

H#====== SASL
snt pd_sasl _auth_enabl e = yes
snt pd_sasl _security_opti ons = noanonynmous
smt pd_sasl _| ocal _domai n = $nyhost nane
broken_sasl _auth _clients = yes
sntpd _recipient _restrictions =
pernmt_sasl _authenticated,
perm t _nynet wor ks,
check_rel ay_donai ns

Agora é hora de testar se o Postfix esta se conmuni cando com o MySQL.
# ./postfix start

Vanos criar umdomnio virtual e umusuéario para teste.

# nysql -D mail -p

Ent er password

Reading table information for conpletion of table and col um nanes
You can turn off this feature to get a quicker startup with -A

Wl cone to the MySQ nonitor. Conmands end with ; or \g.
Your MySQL connection id is 779 to server version: 3.23.46-10g

Type '"help;' or '"\h' for help. Type '"\c' to clear the buffer

nysql >

nysql > | NSERT I NTO transport (donai n, transport) VALUES
("domnio.combr','virtual:")

nmysqgl > select * fromtransport;

S S +

| donain | transport

o e oo R +

| dominio.combr | virtual:

S S +

##Bel ezal

##Cri ando um usuari o:

nmysql > | NSERT | NTO virtual _users

i d, password, hone, nai | di r, date_add, ti ne_add, donmi n, none) VALUES

(' mar co. maxi no@om ni o. com br' ,'/home/', encrypt (' senha'), "' dom ni 0. com br/marco. m
axi mo/ Mai ldir/','2002-12-18","' 05:18:24',"' doninio.combr'," Marco A. S. Maxinpn');

nmysql >sel ect * fromvirtual users where id=" nmarco. naxi no@om ni o.com br';



| unique_id | id | password | uid | gid | hone | maildir | date_add | tine_add |

domain | nome | inmapok | quota |

R T +-- - - - +-- - - - Fom oo [ TS [ T [ T
Fom e o - Hom - - Fom oo - F - +

| 568 | marco.maxi no@oninio.combr| VnWbA j8UC | 104 | 104 | /[hone/ |

dom ni 0. com br/ marco. nmaxi no/ Mai l dir/ | 2002-12-18 | 05:18:24 | dom nio.combr |
Marco A. S. Maxino | 1 | 10000000 |

mysqgl > exit
##Criando o HOME e 0 Maildir do usuario.

# nkdir -p /honme/doni ni 0. com br/ nmarco. naxi no

# [fusr/lib/courier-imp/bin/mildirmke
/ hone/ domi ni 0. com br/ mar co. maxi no/ Mai | di r

# chnmod -R 700 domi ni 0. com br/

# chown -R postfix: postfix dom nio.com br/

dica: Isso parece nuito trabal hoso, | evando-se em consi deracdo as facilidades do
"adduser", porém vocé pode criar o seu propio script de criacdo de usuario ou em
Shell Script ou PHP etc... Eu fiz o neu em Shell e j& estou providenci ando um
em PHP.

##Vanos enviar umenail para teste:

# echo "Funcionou..." |mail -s "TESTE de EMAIL" narco. maxi nro@om ni 0. com br

##Sai da do Log:

post fi x/ pi ckup[ 11200]: C1A3FC87: uid=0 fronme<root>

postfi x/cl eanup[ 12609] : C1A3FC87: nessage-
i d=<20030101143500. CLA3FC87@ est e. domi ni 0. com br >

postfi x/ qnmgr[ 10270] : CLA3FC87: frome<root @om nio.combr, >, size=324, nrcpt=1
(queue active)

postfix/virtual [ 12630]: C1A3FC87: t o=<mar co. maxi no@om ni 0. com br >,
rel ay=virtual, delay=0, status=sent (raildir)

##Qpa, acho que foi:

# |'s /hone/ dom ni 0. com br/ mar co. maxi no/ Mai | di r/ new
1041431700. 12630_0. pwenmai | 1. | ocal donai n, S=390

# cat
/ home/ doni ni 0. com br/ nar co. maxi no/ Mai | di r/ new 1041431700. 12630_0. pwenai | 1.1 ocal d
omai n, S\ =390

Ret urn- Pat h: <r oot @oni ni 0. com br, >

Del i ver ed- To: narco. maxi no@oni ni 0. com br

Recei ved: by teste.doninio.combr (Postfix, fromuserid 0)
id CLABFC87; Wed, 1 Jan 2003 12:35:00 -0200 (BRST)

To: marco. maxi no@oni ni 0. com br

Subj ect: TESTE de EMAIL

Message-1d: <20030101143500. CLA3FC87@ est e. doni ni 0. com br >

Date: Wed, 1 Jan 2003 12:35:00 -0200 (BRST)

From root @om ni o.combr, (root)



Funci onou. .

#H#E foi :-)

##Teste de Autenticacdo do | MAP

# telnet 0 143

Trying 0.0.0.0...

Connected to O.

Escape character is '"]'.

* OK Courier-|IMAP ready. Copyright 1998-2002 Double Precision, Inc. See COPYI NG
for distribution information.

0 | ogi n marco. maxi no@loni ni 0. com br senha

0 OK LOE@ N .

0 sel ect inbox

* FLAGS (\Draft \Answered \Fl agged \Del eted \ Seen \ Recent)

* OK [ PERMANENTFLAGS (\Draft \Answered \Flagged \Del eted \Seen)] Linited
* 1 EXI STS

* 1 RECENT

* OK [U DVALI DI TY 1041451666] Ck

0 K [ READ-WRI TE]

| ogout

BYE Courier-| MAP server shutting down
0 OK LOGOUT conpl et ed

Connection closed by foreign host.

* O

##Bel eza, funci onou.

##Teste de Autenticacdo do POP3

# telnet 0 110

Trying 0.0.0.0...
Connected to O.

Escape character is '"]'.
+OK Hell o there

user marco. maxi no@om ni o. com br
+OK Password requi red.

pass senha
+OK | ogged i n.

list

+COK POP3 clients that break here, they violate STD53.
1 401

duit



+OK Bye- bye.
Connection closed by foreign host.

##Bel eza funci onou. .

dica: Caso o0 wusuario nado consiga ser autenticado, verifique o arquivo
lfusr/lib/courier-imp/etc/authmysglrc. Uma linha errada pode ser a causa do
problema ( isso ja me valeu una tarde inteira :-), tanmbém olhe o log do nysq

normal nente em/var/log/nysql.log e confira se o Courier esta acessando o MySQL.

e

Testando a Cota de Di sco
++++++++

Quando vocé enviou um enail para marco. maxi no@loni ni o.combr, o Postfix criou o
arqui vo chamando "mail dirsize" dentro do ~/ MAILDIR/ do usuario ex:

# |'s /hone/ dom ni o. com br/ mar co. maxi no/ Mai | di r/
courierimapuiddb cur/ maildirsize new tnp/

#cat [/ honme/ dom ni 0. com br/ marco. naxi no/ Mai | di r/ mai |l dirsi ze
10000000S
796 1

Toda vez que o usuario recebe umenmail, o Postfix calcula o espagco utilizado e
escreve nesse arquivo.

Vanpos testar se a cota esta funcionado, prineiro vanps alterar o valor da cota
do usuéario para umval or nenor, 1MB é o sulficiente.

##Execute no shel | :

# nysql -D mail -psenha _do root -e "SELECT id,quota FROM virtual users WHERE
i d=' mar co. maxi ro@omni ni 0. com br' ;"

o e e e e e e e e e e e Fom e - +
| id | quota |
o m e e e e e e a oo [ T +
| marco. naxi nro@oni ni 0. com br | 10000000

o e e e e e e e e e e e Fom e - +

## A cota esta em 10MB, vanos altera-la para 1MB

# nmysql -D mail -psenha_do root -e "UPDATE virtual users SET quota=1000000 WHERE
i d=' mar co. maxi ro@omni ni 0. com br' ;"

# nysql -D mail -psenha_do_root -e "SELECT id,quota FROM virtual users WHERE
i d=' mar co. maxi ro@omi ni o. com br' ;"

#Apague o arquivo muaildirsize do usuario

# rm / honme/ dom ni o. com br/ mar co. maxi no/ Mai l dir/ mail di rsi ze



Vanos agora enviar enmnil até a sua caixa chegue no linmite especificado. Para
i SSO vou usar um prograna que envia enmail com anexo http://rano.org/ mailmmilm
0.3.tar.gz

#ls -1 h /tnp/arquivo.tar

- FWXT - XT - X 1 root r oot 246k Jan 3 09:14 /tnp/arquivo.tar*

# mai Il m-s TESTE _QUOTA -t marco. naxi no@loni ni o. com br -ad /tnp/arquivo.tar
# mai Il m-s TESTE _QUOTA -t marco. naxi no@loni ni o. com br -ad /tnp/arquivo.tar
# mai Il m-s TESTE _QUOTA -t marco. naxi no@loni ni o. com br -ad /tnp/arquivo.tar
# mai lm-s TESTE_QUOTA -t marco. naxi no@loni ni o. com br -ad /tnp/arquivo.tar

###Sai da do | og do Postfix

postfix/virtual [ 1589]: 216ClA14: t o=<mar co. maxi no@oni ni 0. com br >,
relay=virtual, delay=31, status=sent (nmildir)
postfix/virtual [ 1589]: 216Cl1A14: t o=<mar co. maxi no@loni ni 0. com br >,
rel ay=virtual, delay=31, status=sent (maildir)
postfix/virtual [ 1589]: 216ClA14: t o=<mar co. maxi no@on ni 0. com br >,
rel ay=virtual, delay=31, status=sent (maildir)
postfix/virtual [ 1589]: 9460DA14: t o=<mar co. maxi no@om ni 0. com br >,

relay=virtual, delay=1, status=bounced (mmildir delivery failed: Sorry, the
user's maildir has overdrawn his diskspace quota, please try again |ater.)

# cat /hone/ doni ni 0. com br/ mar co. maxi no/ Mai I di r/ mai |l di rsize
1000000S
341089 1
340198 1

Bel eza, mandei 4 arquivos de 246K no ultinmbo o Postfix barrou a entrega.
Lenbrando que 1000000 n&o corresponde a 1MB preci sanmente :-)

e s B et o s o S

Configuracdo do SASL
++++++

O SASL pernmite que um usuario consiga enviar email pelo servidor sntp (relay),
sem que 0 seu |IP esteja na lista de IP's |iberados para isso (nynetworks=) no
arqui vo nmain.cf, desde que o usuario exista no sistema. Isso é um 6tino recurso
gue evita que vocé abra o seu ralay pernitindo assimo envio de SPAM

##| st al ando o SASL

Antes, instale 0s seguintes pacotes:
nmet amai

pam devel

Bai xe o Cyrus- SASL:
ftp://ftp.andrew cru. edu/ pub/ cyrus-nail/cyrus-sasl-1.5.28.tar. gz

obs: Existe no site uma versdo 2, porém ndo consegui faze-lo funcionar

#tar -zxvf cyrus-sasl-1.5.28.tar.gz -C /usr/local/src/
#cd /usr/local/src/cyrus-sasl-1.5.28/



# ./configure --enable-plain --enable-login --disable-krb4 --disable-gssapi --
di sabl e-anon --di sabl e-di gest --disabl e-cram

# make

# make install

O progrmas ira criar o diretoério /usr/local/lib/sasl, crie umlink sinbélico no
diretoério /usr/lib/sas

#1n -s Jusr/local/libl/sasl/ [usr/lib/sasl

Para pernitir a autenticacdo SASL usando o MWSQ., vanps usar o nddulo
"pam_nysql .

Bai xe el e de

htt p://sourceforge. net/ projects/pamnysql/

Pr epar ando para conpil ar:

# tar -zxvf pamnysql-0.5.tar.gz -C /usr/local/src/
# cd /usr/local/src/pamnysql/

# make

# cp pamnysql.so /1ib/security/

Crie os seguintes arquivos como respectivo conteuado:
lusr/lib/sasl/sntpd. conf

#smt pd. conf
pwcheck_net hod: pam

/etc/pamd/sntp

#snt p

aut h opti onal /1iblsecurity/pamnysql.so user="postfix" passwd="senha"
host ="1 ocal host " db="nai | " tabl e="virtual users" user col um="i d"
passwdcol umm="password" crypt=1

account required /1iblsecurity/pamnysql.so user="postfix" passwd="senha"
host ="1 ocal host " db="rmai " tabl e="virtual _users" usercol um="i d"

passwdcol utm="password" crypt=1

Reinicie o Postfix:

# ./postfix restart

Vanpos testar a autenticacao SASL, para isso vanpbs criar nossa senha para teste:

printf " mar co. maxi no@lomni ni 0. com br\ Omar co. maxi no@omni ni 0. com br\ Osenha’ |
mencode
bWFy Y28ubWF4aWLv QGRvbW uaWBuY29t Lmly AGLhcmNvLnilhed t bOBkb21pbnl vLn\vbS5i cgBzZWs0

YQE==
Apés el e gerar essa senha, faca

# telnet 0 25
Trying 0.0.0.0...
Connected to O.



Escape character is '"]'.
220 teste.doni nio.combr ESMIP Postfi x

ehl o teste

250-t este. dom ni 0. com br
250- Pl PELI NI NG

250- SI ZE 10240000

250- ETRN

250- AUTH LOG N PLAIN
250- AUTH=LOG N PLAIN
250- XVERP

250 8Bl TM ME

aut h pl ai n
bWFy Y28ubWF4aWLv QGRvbW uaWBu Y29t LmlyAGLhcm\vLmlhed t bOBkb21pbm vLn\vbS5i cgBzZWso
Y=

235 Aut henticati on successfu

qui t
221 Bye
Connection closed by foreign host.

Funci onou! Agora quando vocé for enviar email, habilite a opcdo de autenticacéao
no seu cliente de enuil

Par abéns.

At enci osanent e,

Marco A S. Maxi np

mar co. maxi Nno@wo. com br
Sdo Paulo - SP

Li nux User n. 232424
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